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Was alles schief gehen kann - Anatomie einer 
Schwachstelle



Wie Hersteller mit gemeldeten 
Schwachstellen umgehen





20.07.2018 – Entdeckung



23.07. bis 08.08.2018 – Erste Kommunikation mit Sennheiser



03.09.2018 – Initiale Erwähnung in Secorvo Security News



13.09.2018 – Technische Begründung des Herstellers



14.09. bis 21.09.2018 – Technische Analyse, Bericht, CVE



Details des Zertifikats



Deinstallation oder Update der 

Software entfernen die CA nicht!



Extraktion des privaten Schlüssels



Ausstellen gefälschter Zertifikate



PoC mit Mitmproxy





CVSSv3 Scoring



11.10.2018 – Bericht an Sennheiser, Antrag CVE



26.10. bis 31.10.2018 – Kommunikation mit dem Hersteller



31.10.2018 – Veröffentlichung in den Security News



05.11.2018 – Hinweis an Heise und Golem



09.11.2018 – Golem und Heise berichten



Veröffentlichung CVE-Eintrag



12.11.2018 – Reaktion von Sennheiser



23.11.2018 – Sennheiser veröffentlich aktualisierte Software



27.11.2018 – Microsoft Security Advisory





Weitere Medien springen auf den Zug auf



Gesammelte Pressemeldungen

https://www.secorvo.de/presse/index.html

https://www.secorvo.de/presse/index.html


Dezember 2018: Podcast: Security Now – Folgen: 692, 693



Exkurs: Umgang mit Mixed Content





Mixed Content

https://google.com

<img src="http://insecure.com">

GET http://insecure.com



Ist das Mixed Content?

https://my-web-softphone.com

Kommuniziere mit http://localhost/api

GET http://localhost/api







Die Realität – Stand November 2018

• Chrome (70.0.3538.77) – erlaubt

• Firefox (63.0.1) – verboten

• Internet Explorer 11 – verboten

• Edge – seit aktueller Version erlaubt 

• Safari – verboten



Was kann der Anwender tun?



Anwender: Dem CA-Zertifikat nicht mehr vertrauen

• Manuell entfernen mittels (z. B. 

certlm.msc)

• Skript von Sennheiser: 

remove_senncom_certificates.bat

• CA-Zertifikat per Group Policy als 

nicht vertrauenswürdig 

klassifizieren



Prüfung auf  verdächtige CA-Zertifikate

• Sigcheck.exe  Sysinternals

Suite

• Suche nach CA-Zertifikaten 

deren Vertrauensanker 

nicht in der Microsoft 

Certificate Trust List liegt



Wie kann man
solche Schwachstellen
beim Design vermeiden?







Economy Of Mechanism

Keep the design as simple and small as possible. 



Economy Of Mechanism

• Das Root-Zertifikat wird installiert, weil...

• TLS-Zertifikat und Key gebraucht werden, um...

• HTTPS für den lokalen Web-Socket zu aktivieren...

• weil Browser das für Mixed-Content verlangen...

• um web-basierte Softphones zu unterstützen

• Höchste Vorsicht bei derartiger Komplexität!

• Browser-Hersteller:

− Localhost nicht als Mixed Content behandeln

− Einfacher Zugriff auf lokale Geräte?



Fail-safe Defaults

Base access decisions on permission
rather than exclusion.



Fail-safe Defaults

• Nur ein Bruchteil der Anwender nutzt tatsächlich 

web-basierte Softphones

• Zertifikat und Key werden immer ohne Warnhinweis 

installiert

• WebSocket-Dienst nur auf explizite Anforderung 

durch den Anwender installieren



Complete Mediation

Every access to every object must be checked for authority.



Complete Mediation

• Der private Key liegt als Datei im Programmordner

• Anwendung muss selbst für den Schutz sorgen

• Verschlüsselt, aber mit leicht zu findenden Passwörtern

• Private Key im Windows Key Store (bzw. MacOS Key 

Chain) ablegen



Open Design

The design should not be secret.
The mechanisms should not depend on the ignorance of potential attackers,
but rather on the possession of specific, more easily protected, keys or passwords.



Open Design

• Für alle Installationen gleiche, fest im Code oder 

Konfigurationsdateien hinterlegte Passwörter bzw. 

Schlüssel

• Passwörter und Schlüssel bei jeder Installation neu 

generieren



Separation of Privilege

Where feasible, a protection mechanism that requires

two keys to unlock it is more robust and flexible.



Separation of Privilege

• Es wird ein Root-Zertifikat in einem systemweiten 

Certificate Store installiert

• An die Adresse der Systembetreiber:

− Benutzern die Installation von Root-Zertifikaten verbieten

− Installationen nur per Software-Management

− Prüfung des Verhaltens der Software im Vorfeld

− Benutzer ohne lokale Administrationsrechte?



Least Privilege

Every program and every user should
operate using the least set of privileges

necessary to complete the job.



Least Privilege

• Installiert ein Root-Zertifikat, wo lediglich ein gültiges 

Serverzertifikat benötigt wird

• Belässt das Root-Zertifikat auch nach einer

Deinstallation dort

• Nur das benötigte Server-Zertifikat lokal als 

vertrauenswürdig installieren, kein Root-Zertifikat

• Bei Deinstallation das Zertifikat wieder aus dem 

System-Store löschen



Least Common Mechanism

Minimize the amount of mechanism common to

more than one user and depended on by all users



Least Common Mechanism

• Das Root-Zertifikat wird in einem systemweit für alle 

Anwender und Anwendungen gültigen Certificate 

Store installiert

• Installation in den lokalen Systemstore

− User Certificate Store ebenfalls problematisch

• Im AD besser: Zentrale Installation per Certificate 

Trust List über Group Policy



Psychological Acceptability

The mechanisms must match the user's 

mental image of the protection goal



Psychological Acceptability

• Keinerlei Hinweis an den Anwender

• Kein Anwender vermutet, dass eine Headset-

Middleware am PKI-Vertrauensmodell des Systems 

hantiert

• Installation nur nach expliziter Anforderung durch 

den Anwender, mit einschlägigen Hinweisen 

• An die Adresse von Microsoft:

− Wieso kann Third-Party Software den 

obligatorischen Warnhinweis unterdrücken?



Work Factor

Compare the cost of circumventing
the mechanism with the resources
of a potential attacker. 



Work Factor

• Ein konstantes Schlüsselpaar / Zertifikat für alle 

Installationen

• Public-Key Schlüsselpaar bei jeder Installation zufällig 

neu generieren



Compromise Recording

It is sometimes suggested that mechanisms that

reliably record that a compromise of information

has occurred can be used in place of more

elaborate mechanisms that completely prevent loss.



Compromise Recording

• Installationen werden nicht zentral registriert

• Root-Zertifikat verbleibt nach Deinstallation auf System

• Wie können betroffene Ex-Anwender erreicht werden?

• Bei Deinstallation alle Änderungen rückgängig machen



1. Public-Key Schlüsselpaar bei jeder Installation 

zufällig neu generieren

2. Nur das benötigte Server-Zertifikat lokal als 

vertrauenswürdig installieren, kein Root-Zertifikat

3. Beim Entfernen der Software auch das Zertifikat 

wieder aus dem System-Store löschen

4. Web-Socket mit Zertifikat und Key nur auf explizite 

Anforderung durch den Anwender installieren,

mit einschlägigen Hinweisen

5. Private Key im Windows Key Store (bzw. MacOS 

Key Chain) ablegen



May the force

be with you
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